Stupca, dnia 04.08.2025
REFERENCIE

Gmina Stupca
ul. Henryka Sienkiewicza 16
62-400 Stupca

Niniejszym potwierdzamy, ze firma AMITRONIC Amadeusz Kusz z siedzibg w Gaj 32
zrealizowata na rzecz Gminy Stupca zaméwienie publiczne pn.:

"Cyberbezpieczna Gmina Stupca - Sprzet komputerowy i oprogramowanie"

Czes¢ 6: Zakup rozwiqzania do zarzqdzania logami wroz 2 platformg do monitorowania i
zabezpieczania sieci wroz z wdrozeniem, wsparciem oraz licencjq do obstugi wielu jednostek
organizacyjnych.

Zadanie zostato wykonane w ramach projektu "Cyberbezpieczny Samorzad"
wspétfinansowanego z Funduszy Europejskich na Rozwoj Cyfrowy 2021-2027 (FERC),
Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.

Zakres zrealizowanych prac obejmowat:
« dostawg i wdrozenie systemu typu SIEM z interfejsem graficznym,

 zapewnienie funkcjonalnosci w zakresie centralizacji logéw, korelacji zdarzen, analizy
warstwy aplikacyjnej, obstugi protokotéw typu NetFlow i Syslog,

* instalacjg i konfiguracje mechanizméw regut detekcji (w tym predefiniowanych oraz z
mozliwoscia tworzenia wtasnych parseréw),

» konfiguracje tuneli IPSec VPN pomiedzy urzadzeniami Stormshield SN310
zlokalizowanymi w CUW i GZWiK oraz dostosowanie regut i tras sieciowych w celu
zapewnienia bezpiecznej komunikacji miedzy jednostkami,

* uruchomienie panelu monitorujgcego dla administratora w czasie rzeczywistym,
 zapewnienie funkcjonalno$ci wysokiej dostepnosci oraz mechanizméw ra portowych,

* przekazanie licencji obejmujacych mozliwosé obstugi logéw z wielu jednostek
organizacyjnych,

» szkolenie oraz wsparcie powdrozeniowe.

W ramach realizacji zaméwienia wdrozono system Wazuh jako gtéwna platforme do
monitoringu bezpieczenstwa, skonfigurowang jako rozwiazanie hybrydowe (instancja lokalna
W postaci maszyny wirtualnej z kontenerami Docker i centralnym interfejsem Portainer), z
integracjq do sieci LAN w jednostkach podlegtych.

Zadanie zostato wykonane terminowo, z nalezyta starannoscig oraz zgodnie z wymaganiami
zawartymi w opisie przedmiotu zaméwienia. Potwierdzamy kompetencje wykonawcy, jego
profesjonalizm oraz sprawna komunikacje na kaidym etapie realizacji zadania.



Referencje wydaje sie na wniosek wykonawcy w celu przedfozenia w przysztych
postepowaniach przetargowych.
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